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Hadaolukorra seaduse muutmine

Lugupeetud Liisa-Ly Pakosta

Eesti Pank tanab vbimaluse eest avaldada arvamust hadaolukorra seaduse muutmise seaduse
kohta ja toetab valjapakutud muudatusi elutahtsa teenuse toimepidevuse tagamiseks vajalike
andmete ja seadmete asukoha nduete ajakohastamiseks.

Elutahtsa teenuse toimepidevuse tagamiseks vajalike andmete ja seadmete asukoha nduete
ajakohastamine on vaga oodatud, sest loob ETO-pankadele vdimaluse muuta elutdhtsate
makseteenuste toimepidevus sdltumatuks andmekeskuste flUsilisest asukohast Eestis. Eesti
Pank toetab valjapakutud muudatusi ja peab vajalikuks eelndu esimesel vdimalusel vastu
votta ja jbustada. Praegune geopoliitiine olukord ja realiseerunud intsidendid ilmestavad
vajadust olla paremini valmis vorguliikluse katkemiseks. Pakutud muudatused vdimaldavad
ETO-del riske hajutada. Lisaks vbimalusele hakata andmete ja seadmete majutamiseks
kasutama pilvepohiseid lahendusi, loob seadusemuudatus vbéimaluse viia vahemalt andmete
ja seadmete varukoopia turvalisse valisriiki voi pilve. See toetab kriitilistes olukordades
andmete ja seadmete Kiirelt taastamist.

Seadust muutvasse eelnbusse Eesti Pangal ettepanekuid ei ole, kuid teeme eeltoodust
tulenevalt méned ettepanekud seletuskirja tdiendamiseks (taiendused on tumedas kirjas).
Palume nendega vdimalusel arvestada.

1. Teeme ettepaneku tdiendada seletuskirja Ik 2, eesmargiga tuua valja elutdhtsad
teenused, mille andmete ja seadmete valisriigis hoidmine on soovitav ning rdhutada Ule
see, et pilveteenuse kasutamisel tuleb ETO-I hinnata ja maandada riskid juhtudeks, kus
pilveteenus voib ootamatult katkeda:

»-Enamik elutdhtsaid teenuseid soéltub infotehnoloogiast. Seega peavad ETO-d valmistuma
vorgu- ja infostusteemide kompromiteerimise ja katkestuste olukordadeks ning nagema ette
ka Uksteisest sdltumatud toimimise alternatiivid, et teenus toimiks ka ettendgematus olukorras
(kUberriinded, tavaparaste sideiihenduste katkestused). Teenuste toimepidevuse tagamiseks
tuleb kasutusele voétta kriisikindlamad infotehnoloogilised lahendused, mis aga ei peaks
eeldama voérgu- ja infoststeemi flusilist paiknemist Eestis, kuid peaks siiski véimaldama muu
hulgas pilveteenuste kasutamist. Andmete ja seadmete valisriigis hoidmist saaks
toimepidevuse parandamiseks eelistada naiteks elutdhtsate makseteenuste voi
usaldusteenuste (isikutuvastamise/allkirjastamise teenus) puhul, mille puhul puudub
fuusiline komponent, mis peaks ilmtingimata Eestis asuma. Elutdhtsate teenuste
toimepidevuse tagamiseks kasutatakse Eestis juba praegu flUsilisest asukohast sdltumatuid
ajakohaseid vorgu- ja infoslisteeme. See toob omakorda esile vajaduse hoida valisriigis
asuvate andmete ja seadmetega pidevat Uhendust ning térgete (nt primaarse sideteenuse
kompromiteerimine) ennetamine eeldab tehnoloogiliselt erinevate sidelihendusete olemasolu.
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Erinevate tehnoloogiliste lahenduste kasutamisel (nt juhul kui liks neist peaks olema
pilveteenus) tuleb ETO-l hinnata ja maandada teenuse toimepidevuse riskid ka juhtudel
kui alternatiivse teenuse (nt pilveteenuse) pakkuja teenus peaks ootamatult katkema
ning selle riski maandamiseks voetavaid meetmeid oma toimepidevuse riskianalliusis
ja plaanis asjakohaselt kirjeldada.”

2. Eesti Pank teadvustab, et eelnbuga kaotatakse RIA kohustus teha jarelevalvet
alternatiivsete sidelhenduste olemasolu Ule ning antakse see Ulesanne ETKA-le
(finantsjarelevalve subjektide puhul Finantsinspektsioonile). Kuna ETKA teeb selles rollis
koostddd RIAga, teeme ettepaneku seletuskirja taiendamiseks (lk 3):

.Eelndukohase seadusega muudetava HOS-i § 41 16ike 2 kohaselt (vt ka muutmise seletust
eespool) peab ETO-l olema elutdhtsa teenuse osutamiseks valtimatult vajalike valisriigis
asuvate andmete vdi seadmetega Uihenduse pidamiseks vahemalt kaks dubleerivat vahendit
vbi tehnoloogiliselt alternatiivset lahendust. Kuna ndue puudutab elektroonilise side teenuse
vOi vorgu olemasolu ega Kkasitle klberturvalisuse tagamist, ei ole eelduse taitmise
kontrollimine RIA padevuses. Eeltoodut arvestades on mdistlik sate kehtetuks tunnistada.
ETKAde koostoo RIAga on sellegipoolest vajalik HOSi § 41 I6ike 2 satestatud nouete
taitmise ule jarelevalve tegemisel, kui tuleb anda hinnang pilveteenuse pakkujate
turvalisuse kohta v6i andmete ja seadmete majutamiseks sobilike valisriikide
maaratlemisel.”

3. Eesti Pank toetab seletuskirjas satellitside nimetamist Uhe vdimaliku tehnoloogiliselt
erineva lahenduse naitena kaabelihenduse kérval.
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